
 

WPA/WPA2-PSK 认证机制初探 

我们知道，使用 wpa/wpa2-psk 认证的 AP（或者无线路由器）的密码可以是 8~63 位长

度之间任意的 ASCII 码字符。但是 wpa/wpa2-psk 认证的具体过程是怎样的呢？下面我们就

一起来认识一下。 

首先我们来看一下流程图，此过程被称为 WPA/WPA2-PSK 的“四次握手”。 
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图一 一次成功的“四次握手”过程 

 
图二 客户端与 AP 完整的交互过程空口抓包 

 

附件 1 客户端与 AP 通信过程空口抓包 

 



 

首先解释图中的一些名词： 

 PMK ——“成对主密钥”（Pairwise Master Key，PMK），由密码与 SSID 计算生成，长度

256 位，密码与 SSID 设置好的情况下，PMK 是不会变化； 

 PTK——“成对临时密钥”（Pairwise Transient Key，PTK），由五个参数共同决定：“成对

主密钥”PMK、AP 接入点生成的随机数 A-nonce、客户端生成的随机数 S-nonce、AP 接

入点的 MAC 地址、客户端的 MAC 地址，PTK 是客户端连接 AP 接入点的时候动态创建

的，并且之后的每次连接都会动态的更换； 

 MIC——“信息完整性检查码”（Message Integrity Code,MIC），由 PMK 与 PTK 混合生成

的一个加密散列函数，主要是用来防止篡改和验证客户端的主密钥； 

一次完整的四次握手过程： 

1、 AP 向客户端传送自己生成的随机数 A-nonce，MIC 为全 0，如图二中数据包 7； 

 

2、 客户端收到 A-nonce 后加上自己生成的 S-nonce 就可以生成 PTK，然后生成 MIC，之后客

户端把 S-nonce 与 MIC 一并传给 AP，如图二数据包 8； 

 

3、 AP 收到客户端的 S-nonce 后生成自己的 PTK，然后生成 MIC，比对客户端传来的 MIC，

由于 MIC 是由 PMK 与 PTK 生成的，所以如果 MIC 不正确，那就意味着 PTK 或 PMK 是不

正确的，如果不正确，则结束本次验证，如果正确，则传给客户端身份验证通过的报文，

并附上 MIC，如图二数据包 9； 



 

 
4、 确认 3 中的消息，并附上 MIC，如图二数据包 10。 

 

至此，四次握手完成，之后就开始加密传输了。 

 

附： 

WPA、WPA2、802.11i 和 802.11-2007 

WPA 的全称为 Wi-Fi Protected Access（Wi-Fi 保护访问），是由 Wi-Fi 联盟推出来解决 WEP

不安全的问题的临时解决办法（顺便说一句，我国为解决 WEP 不安全推出来的是 WAPI 标

准，之后大国间的博弈导致全球推行失败，只能在中国大陆强制推行）。IEEE 802.11i 标准被

批准过后，WPA 就成了 802.11i 的一个子集，被合并到 802.11i 标准中去了。802.11-2007 是

802.11i 的改进版本，拥有一些增强的安全性功能。 


