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方案信息
			文档名称

	XXXX现场巡检方案

	预计现场巡检时间

	2018-8-11

	方案描述
	本文档是XXXX项目的现场巡检方案文件，对本次巡检的注意事项、前期准备、巡检流程和巡检结果作了明确的阐述。
编写本文档的主要目的，旨在负责明确本次巡检所要达成的总体目标，指导与规范在巡检中会涉及的工程和技术要素，以保证项目巡检的参与成员能按照规范要求高质、高效、按时地完成本次项目巡检任务。
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1. [bookmark: _Toc234038750][bookmark: _Toc363167060][bookmark: _Toc521312405][bookmark: OLE_LINK3][bookmark: OLE_LINK4]前言
[bookmark: _Toc234037981][bookmark: _Toc363167061][bookmark: _Toc521312406][bookmark: _Toc192259444][bookmark: _Toc234038751][bookmark: _Toc192423672]1.1文档目的		
本文档是XX项目的现场巡检方案文件，对本次巡检的注意事项、前期准备、巡检流程和巡检结果作了明确的阐述。
编写本文档的主要目的，旨在明确本次巡检所要达成的总体目标，指导与规范在巡检中会涉及的工程和技术要素，以保证项目巡检的参与成员能按照规范要求高质、高效、按时地完成本次巡检任务。
[bookmark: _Toc363167062][bookmark: _Toc234038752][bookmark: _Toc192259445][bookmark: _Toc521312407]1.2 适用对象
本文档的适用对象是负责项目的网络设计人员、维护人员及项目巡检小组成员。
2. [bookmark: OLE_LINK6][bookmark: _Toc363167065][bookmark: _Toc521312408][bookmark: OLE_LINK5]项目概述
[bookmark: _Toc521312409][bookmark: _Toc192259450][bookmark: _Toc192423675][bookmark: _Toc192435077][bookmark: _Toc363167067][bookmark: _Toc234037984]2.1服务介绍
信锐技术巡检服务通过专业的服务团队为客户提供一对一的关注与支持，不仅仅是进行被动的修复，更是采用主动巡检的方式，深入了解客户的业务运行与网络环境，与客户的网络维护人员进行沟通交流。对客户网络隐患进行检查，与客户共同分析网络可能存在的问题，帮助客户发现潜在危机，防患于未然，确保客户的网络稳定运行。
[bookmark: _Toc363167069][bookmark: _Toc521312410]2.2服务内容
· 通过现场巡检，分析用户设备及网络运行状况，发现潜在的隐患，及时采取有效措施，保证设备和网络稳定；
· 建立服务或产品档案；
· 对用户所使用的相应产品进行系统健康检查，发现问题后采取必要的措施，确保网络设备稳定运行；
· 为用户提供相应的网络资料、软件日常维护和管理使用建议；
· 了解用户产品需求，收集改进意见与建议，为用户提供更贴合实际需求的解决方案；
· 新产品新方案传递，使用户能够及时了解新功能、新产品，更好的提升产品体验。
[bookmark: _Toc521312411]2.3客户收益
· [bookmark: OLE_LINK2][bookmark: OLE_LINK1]享受原厂工程师的专业巡检，对于可能出现的问题风险及时处理，全面了解网络状况；
· 客户可获得与信锐高级技术人员直接联络的机会，沟通交流产品相关内容；
· 客户获取确切、细致的解决方案和建议；
· 新产品新方案传递，了解最新的行业动态；
· 获取最新的网络维护资料。
3. [bookmark: _Toc521312412]巡检前准备
[bookmark: _Toc521312413]3.1注意事项
为保证此次巡检工作高效、顺利的进行，甲乙双方需要在巡检前做好以下准备，并且保持充分的沟通交流。
客户方：
1、 确定巡检时间
2、 提前下发通知（巡检过程中可能会有网络波动）
3、 提供可以登录的网络环境
4、 机房管理权限（部分巡检内容需甲方协助，如设备电源、端口、告警灯等）
  信锐工程师：
1、 确定巡检时间
2、 网络信息准备
3、 设备后台配置工具
4、 FLUKE、巡检脚本工具
5、 风险处理准备


[bookmark: _Toc521312414]3.2巡检时长
	序号
	工作内容
	预计时长
	备注

	1
	配置备份
	10分钟
	

	2
	硬件巡检
	10分钟
	

	3
	软件巡检
	20分钟
	

	4
	问题排查
	视问题情况确定
	

	5
	巡检报告提交
	巡检后7日内
	


为了您能更好的安排时间，以上为巡检的参考时长。
4. [bookmark: _Toc521312415]项目情况
[bookmark: _Toc363167072][bookmark: _Toc521312416]4.1 网络拓扑
[image: 1520941782(1)]
XX无线项目网络拓扑
[bookmark: _Toc363167075][bookmark: _Toc521312417]4.2 设备清单
此次巡检涉及的无线网络设备清单如下：

	设备型号
	设备数量
	备注

	NAC-6200
	2
	

	NAP-3600
	33
	

	SW-5024
	3
	


5. [bookmark: _Toc521312418]巡检内容
[bookmark: _Toc521312419]5.1配置备份
为保证巡检过程中的数据安全以及意外过程后的网络恢复，巡检开始对以下数据进行备份
	序号
	分类
	操作方法
	操作详情

	1
	AP激活信息
	数据备份
	无线接入点→接入点配置→导出

	2
	本地用户信息
	数据备份
	认证授权→本地用户→导出

	3
	访客用户信息
	数据备份
	认证授权→访客用户→导出

	4
	整体配置
	数据备份
	系统维护→备份与恢复→备份→导出


[bookmark: _Toc521312420]5.2硬件巡检
为保证设备硬件稳定运行，需对硬件状态进行查看
	序号
	分类
	操作方法
	操作详情

	1
	NAC端口灯
	设备查看
	拍照记录，确认端口灯状态

	2
	NAC告警灯
	设备查看
	拍照记录，确认告警灯状态

	3
	NAC电源
	设备查看
	拍照记录，确认电源状态

	4
	POE交换机（可选）
	设备查看
	拍照记录，确认POE交换机工作状态


[bookmark: _Toc521312421]5.3软件巡检
为保证设备配置正常、系统状态无异常，需要对系统状态、配置进行巡检，包括以下内容
	序号
	分类
	操作方法
	操作详情

	1
	系统版本 
	状态查看
	确认版本情况，是否需要升级

	2
	系统日志
	日志查看
	分析系统日志，确认有无系统异常

	3
	AP在线状态
	状态查看
	查看AP状态，确认AP是否有异常离线

	4
	AP信道利用率
	状态查看
	查看利用率，确认是否有异常干扰


[bookmark: _Toc521312422]5.4 安全状态检查
为保证无线网络安全，对控制器上的安全状态进行巡检，包括以下内容
	序号
	分类
	操作方法
	操作详情

	1
	控制器网络安全
	检查配置
	流控与安全→控制器网络安全

	2
	接入点网络安全
	检查配置
	流控与安全→接入点网络安全

	3
	无线攻击防御
	检查配置
	无线攻击防御

	4
	安全日志
	日志查看
	查看无线安全日志状态

	5
	告警事件
	日志查看
	分析告警事件，确认有无异常告警


[bookmark: _Toc521312423]5.4 FLUKE检查（按需）
本次提供专业设备对客户的问题区域、重要区域优先进行检查，出具FLUKE专业报告，保障重要区域最好的使用效果、找到问题区域的原因并针对性解决。
	序号
	问题/重要区域
	检查项

	1
	报告厅
	信道利用率正常，非802.11干扰正常，详情见fluke生成报表

	2
	会议室
	

	3
	问题区域1
	

	4
	问题区域2
	

	5
	问题区域3
	


6. [bookmark: _Toc521312424]巡检结果
[bookmark: _Toc521312425]6.1资料移交 
根据巡检情况，会将以下内容通过邮件形式进行资料移交

	序号
	分类
	文件格式

	1
	AP激活信息
	CSV

	2
	本地用户信息
	CSV

	3
	访客用户信息
	CSV

	4
	整体配置
	BCF

	5
	巡检报告
	PDF


[bookmark: _Toc514520694][bookmark: _Toc521312426]附件一 服务获取途径
1. 大客户服务经理
	岗位
	姓名
	联系方式
	邮箱

	技术服务经理
	
	
	


2. 智能客服“小信”（信锐助手微信小程序、信锐技术服务微信公众号、信锐官网和社区都能接入到智能客服）
3. [bookmark: _GoBack]技术支持中心：7*24小时售后服务热线400-878-3389  用户号：1396665XXXX
4. 信锐技术社区：http://bbs.sundray.com.cn
5. [image: 图片包含 游戏机, 画

描述已自动生成]服务质量监督电话：400-878-3389 转9




微信扫码获取智能服务
[image: 图片包含 游戏机, 画, 灯

描述已自动生成]		专业·快速·温暖·高效
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中国广东省深圳市南山区学苑大道1001号南山智园A4栋
Block A4, Nanshan iPark, 
No.1001 Xueyuan Road, Nanshan District, Shenzhen, 
Guangdong Province, P. R. China (518055)
售前咨询热线：400-878-3313
售后服务热线：400-878-3389
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