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第一章 功能概述 

本文介绍 AD 域、CA 证书颁发机构以及 RADIUS 服务器搭建和服务器配置。 

第二章 场景需求 

2.1 服务器搭建部分 

2.1.1 系统重封装 

 因为这两台虚拟机都是克隆的，避免实验中出现不必要的问题，将两台 Windows server 2008 R2 

系统重新封装。使用 sysprep 命令 
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2.1.2 在 server1 上完成 AD 和 DNS 搭建 

 首先给服务器命名 server1、server2 并配置静态 IP 地址。 

 第一步打开服务管理器查看该服务器的基本信息。 

 

 

在服务器管理器界面选择角色，选择添加角色。 
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默认选择下一步 
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选择 Active Directory 域服务器这个服务器角色 

 

下一步，选择安装。 
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安装完成之后，关闭此对话框。 

 

在运行里，输入 dcpromo 完成域控制器的安装。 
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直接选择下一步 

 

选择，在新林中新建域，选择下一步 
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输入创建域的 FQDN ，例如：example.com 

 

下一步在此界面现在林功能级别为 windows server 2008 R2，然后选择下一步 
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在此选择 DNS 服务器，一并安装。 

 

忽略此提示，选择‘是’ 
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此次选择默认，下一步 

 

此处输入目录还原模式的独立密码。 
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此次选择下一步，保持默认。 

 

在此勾上完成后重新启动，重启之后，AD 域安装成功。 
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重启之后，原来 server1 的管理员帐号成为了域控制器的管理员帐号，权限最高。域管理员帐号域用

户名登录方式 example\administrator 或者 administrator@exampel.com 
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2.1.3 在 server1 上搭建证书颁发机构 CA 

 

 此处选择服务器角色 Active Directory 证书服务 
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 选择证书颁发机构和 web 注册，支持用户通过网页方式申请 CA 证书。 

 

 此处选择企业 CA 
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 此处选择根 CA，然后下一步。 

 

 此处选择新建私钥，然后下一步 
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 保持默认，然后下一步。 
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 保持默认，然后下一步。 

 

 此次选择安装，安装完成之后，关闭此对话框，CA 安装完毕。 
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 配置组策略，新加域的计算机，自动颁发计算机证书。在管理工具中选择组策略管理 
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 选择域默认 GPO 链接，选择编辑 

 

 在计算机设置中找到自动证书申请设置，在右边的空白处，右键选择新建自动证书申请。 
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 在此配置向导页面，选择下一步。 

 

 此处选择计算机，然后下一步。 

 



                                                                                 

  第 24 页, 共 50 页 

 

 此处选择完成即可。 

 

 正常设置之后，此次会有一个自动颁发计算机证书的策略。 
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2.1.4 在 server2 上搭建 Radius 服务器 

 将 server2 加入到 example.com 域中，在系统属性中选择更改设置—更改计算机名称—域，写

上域的名称。 

 

  在此输入域控制器的管理员帐号密码，允许 server2 加入域。 
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  此处提示 server2 已经成功加入到域中，完成之后需要重启计算机。 
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 Server2 重启之后，已经加入到域中，在此我们使用域控制器的管理员帐号来登录 server2. 
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 打开服务器管理器可以看到 server2 已经加入到 example.com 域中。 

 

 在运行中输入 mmc，打开控制台 
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 选择添加删除管理单元 

 

 左边选择证书，然后选择添加。 
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 在此选择计算机证书，然后下一步。 

 

 保持默认，选择下一步。 
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 在个人证书中，可以看到一个计算机证书，之前的自动颁发证书策略生效。 
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 在受信任的根证书中可以看到 server1 颁发的根证书。 

 

 打开服务器管理器，选择添加角色，选择网络策略和访问服务 
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 选择网络策略服务器 

 

 选择安装。 
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 安装完成之后，打开 NPS，在此页面选择在 active directory 中注册服务器。 

 

 在此选择，确定。 
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 在此选择用于 802.11x 无线有线连接的 radius 服务器，然后选择配置 802.11x 
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 选择安全的无线连接，然后选择下一步。 

 

 在 radius 客户端选择添加，此次写入 WAC 的 IP 地址和共享密码。 
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 添加完成之后，选择下一步。 

 

 在此页面选择受保护的 EAP（PEAP），然后选择配置。 
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 此处保持默认。 

 

 此处选择默认，然后选择下一步。 
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 选择完成。 
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2.2 服务器设置 

2.2.1 AD 域创建一个 user1 的用户，以便测试使用 
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2.2.2 修改 radius 服务器连接请求条件允许任何时间登录 
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2.2.4 修改 radius 网络策略运行任何时间登录 
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2.2.4 给 NAC 导入 CA 根证书 

 运行 mmc，打开控制台 

 

 选择添加证书管理单元，选择计算机账户，然后选择下一步。 
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 默认，然后选择完成。 

 

 找到受信任的根证书，将此证书导出。 
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 保持默认，然后选择下一步。 

 

 到此界面选择保存到桌面，名还是导出之前的名字，example-server1-ca.cer 

 



                                                                                 

  第 48 页, 共 50 页 

 

 选择完成，导出成功。 

 

 此时可以看到桌面上有一个证书。 
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 进入设备后台，找到证书管理，选择新增外部 CA，将刚刚导出的 CA 证书，导入进去。 

 

 导入证书后，其他保持默认，选择提交 
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 证书导入成功。（后续配置网络自动配置工具会用到） 

 

第三章 注意事项 

1、在测试的时候，建议我们测试搭建的 radius、ca 不要在客户的生产设备上直接搭建，建议开一个

虚拟机，在虚拟机里面做测试。 

2、在验证外部服务器有效性时，如果提示服务可用，但是帐号密码提示错误，可将 radius 隶属于

domain controller 这个组中。 

 

 


