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苹果终端伪 MAC 功能 

苹果的伪装 MAC 功能是在 IOS8 的系统更新时加入的。要想让苹果的这项反追踪

功能发挥作用，你的 iPhone 就必须满足 3个条件： 

1、必须关闭移动数据（3G、4G 和 LTE）。 

2、手机必须处于休眠模式或锁屏状态下。 

3、必须在隐私设置中将地理位置服务的开关关掉。 

 

在实际使用中，几乎没有人会让自己的手机处于这种状态下。首先，大多数的热

门的应用如：地图、微博、微信、团购等应用都会提示用户将地理位置服务打开，

以获取附近的人和店铺。。 

另外，手机一旦被唤醒，就会离开这种状态，所以广大普通用户的手机都是不会

处于这种状态下的。 

 

另一方面，对于苹果使用伪 MAC 连接 WIFI 的过程，我们进行研究和测试确认，

它的连接形为如下： 

 

1、IOS8 或以上系统版本的 iphone 终端在没有连上 wifi 时，发出探测报文

(Probe Request)的源 MAC 地址不是终端本身的 MAC，是一个随机伪 MAC，在没有

连上 WIFI 前这个伪 MAC 不会变。 

2、等终端连上 WIFI 后，发出探测报文(Probe Request)的源 MAC 地址就是终端

本身的 MAC 地址。 

3、等终端断开 WIFI 连接后，发出探测报文(Probe Request)的源 MAC 地址又不

是终端本身的 MAC，是一个新的随机伪 MAC，和之前的伪 MAC 也不一样，在没有

连上 WIFI 前这个新伪 MAC 也不会变。 

 

而它的随机伪 MAC 的格式，也是具有特征的，即它伪装的是 MAC 地址是一个本地

管理地址，如下图所示，伪装的 MAC 地址的第一个字节的 b2 位都是为 1的： 
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针对于伪装 MAC 的这个特征，我们可以精准地识别出苹果的伪装 MAC 地址。在进

行客流分析统计客流量时，将排除掉所有伪装的 MAC 地址，保障客流量数据来源

的准精性。 

 

 

无线定位以及蓝牙定位功能 

无线定位，是通过获取采集移动设备到周围各个 AP（Access Point）的信号强

度 RSSI，利用 RSSI 估算距离进行定位的。其实现方式分为主动采集和被动采集: 

主动采集，是依赖于 AP 主动采集移动设备的信号强度，在实际使用中，由于 AP

部署稀疏，且相邻的 AP 处于不同的无线信道，主动采集到的数据量不足，定位

的效果普遍不佳。 

被动采集，是在移动设备上安装 APP 应用的方式，由 APP 在后台主动向 AP 发送

消息，增加被采集到的数据量，能提升定位的效果。但需要结合 APP 使用，在客

户的推广接受程度会受到限制。 

 

蓝牙定位也称 beacon 定位，同样是基于 RSSI 的。其实现是通过蓝牙信标主动地

广播宣告自己的位置来感知所处的位置。但是传送距离短小，决定了蓝牙设备的

部署密度非常大。并且由于电源无法长久使用，当设备电量用完后，更换设备的

维护成本也是一笔不菲的开销。 
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无线定位和蓝牙定位的简要对比如下： 

 

 

就定位的算法而言，目前基于 RSSI 定位主要有二个算法：三角定位算法，指纹

识别算法 

 

1、三角定位算法： 

如果我们已经知道了这些 AP 的位置，我们可以利用信号 RSSI 衰减模型估算出移

动设备距离各个 AP 的距离,然后根据智能机到周围 AP 距离画圆。在实际使用中，

只要知道被搜寻设备与周围三个点的距离，就可以依此画出三个圆圈，而三个圆

圈的交会位置，便是设备的位置。 

定位的过程可分成两个阶段：测距与定位 

①测距阶段： 

待测点首先接收来自三个不同已知位置 WIFI 接入点的 RSS，然后依照无线信号

的传输损耗模型将其转换成待测目标到相应 WIFI 接入点的距离。无线信号在传

输过程中通常会受路径损耗、阴影衰落等的影响，接收信号功率随距离的变化关

系可由信号传输损耗模型给出。 

②定位阶段： 

通过三角形算法计算待测点位置，即分别以已知位置的三个 WIFI 接入点为圆心，

以其各自到待测点的距离为半径为范围，所得三个圆形范围的交点即为待测点位

蓝牙

定位 
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移动终端上

的蓝牙模块

外，还需要部
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2. 定位精度
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移动终端上的蓝牙模
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2. 定位精度和准确

度较差，且具有较强的

时变特性。 

3. 指纹识别训练数
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4. 不适于高精度实

时跟踪场景。 

定位精

度3米-1
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置。 

 
 

三角定位的理论很简单，但其缺点也非常明显，就是定位结果非常不精准。原因

很简单，因为 AP 的位置和移动设备距离 AP 的长度都是推算出的，误差+误差=

更大的误差。 

 

2、指纹识别算法： 

指纹识别算法需要提前绘制一幅信号 map，相当于对每个一点都采样标记出它的

信道强度情况。然后在定位时，在信号 map 中进行匹配，匹配出的信号最相似位

置，即设备的位置。 

其方法类似于机器学习算法，分为两个阶段: 

 
①离线训练阶段： 

其目标在于建立一个位置指纹识别数据库。首先，选择合理的参考点分布，确保

能为定位阶段的准确位置估计提供足够的信息。接着依次在各个 参考点上测量

来自不同 AP 的 RSS 值，将相应的 MAC 地址与参考点的位置信息记录在数据库中，

直至遍历关注区域内所有的参考点。由于受环境影响，无线信号 强度并不稳定，

为了克服 RSS 不稳定对定位的影响，通常在每个参考点上多次测量取平均。 

②在线定位阶段： 
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给定数据库后，依据一定的匹配算法将待测点上接收的 AP RSS 与数据库中的已

有数据进行比较，计算位置估计值。常用的匹配算法有最近邻法（NN）、KNN、

神经网络等。 

 

相比三角测量基于信号传输模型来估算无线终端与 WIFI 接入点间的相对距离，

指纹识别具有更高的准确度，因为它使用的是真实采集的信号信息而不是根据经

验公式来推算。但该法同样存在很大的问题：首先，指纹识别数据库的构建需要

耗费大量的人力物力，数据库完备程度会影响到定位的精度。其次，WLAN 无 线

信号时变特性导致预先采集的数据在某种意义上只具有“瞬时”有效性，而且所

部署环境的变化都会导致 RSS 或大或小的变化，使得需要重构指纹识别数据库。

因此在实际使用中，每三个月或半年就需要重采一次以保证高精度。而且每次的

采集量需要非常大，其收集和更新指纹的成本费用非常高。 

 

 

此外，目前还有一种热门的定位方式是 WIFI + RFID 电子标签的方式。把无线

WiFi 技术和 RFID 技术结合起来，进一步地提高定位的范围和精度。其系统硬件

结构如下图所示：

 

其实现是在环境中按网格部署大量的电子标签，通过电子标签来构造指纹识别的

数据库，定位的过程如下： 
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①在公司大楼的走道和三间房内各安置每隔 3 m 固定一个电子标签(参考标签)，

在该层楼的东南两北角各放置一个 AP。做好上位机与下位机的无线通信(软件程

序的服务器和客户端的连接)。 

②实验进行时，当待测标签进入到 AP(4 个)的范围内，开始接收到待测标签发出

的信号场强，并传入上位机。同时也接收各个参考标签在各个 AP 的信号场强，

并传入上位机。 

③定位算法则把待测标签在 4个 AP(AP1，AP2，AP3，AP4)上的场强建立成一个

场强矢量，同时参考标签也建立成场强矢量。通过 LANDMARC 算法即通过比较待

测标签场强矢量与参考标签场强矢量的欧氏距离，找出 3 个欧氏距离最小的参

考标签，并得知 3 个参考标签的具体位置。对于 3个参考点，不用再根据信号的

强度来决定其半径，而是 3个以参考点为圆心，以最近参考标签之间的距离(以

确定每隔几米放置一个参考标签)的 3/4 长度为半径做 3个圆，这样 3个圆两两

相交的可能性会增加。 

 

这种定位方式的优势是在原来 LANDMARC 算法的定位精度上，再进行三角定位，

进一步提高定位精度。同时，以参考标签之间的距离来进行进一步的三角定位，

可以减少额外的计算，并且可以减少由于参考标签场强的变化带来的重复测量。

其缺点在于 RFID 的距离短小，难以大规模的部署。 
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RFID 可以通过无

线电讯号识

别特定目标

并读写相关

数据，而无需

识别系统与

特定目标之

间建立机械

或者光学接

触。 

1.无源 RFID 标

签定位成本低 

2.有源 RFID 标

签定位范围相

对较大 

3.可根据不同

的应用需求选

择不同的定位

方法 

1. 无源 RFID 读写器

成本较高 

2. 需要部署多个读

写器构建定位基础设

施 

3. 难以大规模部署 

定位精

度 

1.5 米 

 

增加参

考标签

可以进

一步提

高定位

精度。 
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